KiSISEL VERILERIN KORUNMASI VE iSLENMESI POLITIKASI

1. GIRIS
Bu politikanin amaci; Turkiye Sinai Kalkinma Bankasi A.S. Mensuplari Munzam Sosyal Glvenlik
ve Yardimlagsma Vakfrnda (“Vakif’) kisisel verilerin korunmasi ve iglenmesine iligkin prensiplerin

belirlenmesidir.

2. KAPSAM
Bu politikanin kapsami; kimligi belirli veya belirlenebilir gergek kisiye iliskin Vakfimiza sunulan ya
da Vakfimiz tarafindan elde edilen, 6zel nitelikli kisisel veriler de dahil olmak Uzere, her tirlG

bilginin (“kisisel veri”) islenmesi ve korunmasi surecidir.

Vakfimiz isbu politkada tarif edilen yontemler araciligiyla, (i) vakif Gyeleri, vakif Gyeleri ile
baglantili hak sahipleri ve daha 6énceden Vakif tyesi olup mevcut durumda Vakif'tan yararlanma
hakki sonlanan ve Vakif Uyesi olmayan Kigilerin, kimlik bilgileri, iletisim bilgileri, gorsel kayitlari,
saglik bilgileri, biyometrik verileri, finansal bilgileri, egitim ve 6zge¢mis bilgileri gibi kisisel veriler
ve Ozel nitelikli kisisel veri niteligindeki verilerini, (ii) Vakifin faaliyetleri ve sureclerini yoneten
TSKB calisanlarinin kimlik bilgileri, iletisim bilgileri, gorsel kayitlar kigisel verilerini, (iii) Vakif'a
gelen ziyaretcilerin kimlik bilgileri ve gorsel kayitlar gibi kigisel verilerini, (iv) Vakif ile hukuki iligki
icinde olan gergek kisilerin kimlik bilgileri, iletisim bilgileri gibi kisisel verilerini ve (v) Vakif nezdinde
yapilan Gyelik kontrol basvurulari neticesinde, basgvuruya konu gergek kisiler ve varsa bu kigilerin
es ve c¢ocuklarinin kimlik verileri gibi kisisel verilerini Kanun’un 5. ve 6. maddelerinde belirtilen
kisisel veri isleme sartlari kapsaminda islemekte olup bu dogrultuda islenen tim kisisel veriler bu

politikanin kapsamindadir.

3. KiSISEL VERILERIN KORUNMASI VE iSLENMESINE ILISKIN UYGULAMALAR VE
ALINAN TEDBIRLER

Bu kapsamda Vakif kigisel verilerin hukuka uygun olarak iglenmesini ve korunmasini saglamak
icin, calisanina konuya iliskin egitimler verdigi gibi, teknolojik imkanlar dogrultusunda teknik ve
idari tedbirleri alir. Kigisel verileri iglenenler mevzuatin 6ngordugu sekilde bilgilendirilir. Elde edilen
kisisel verilerin gizli tutulmasina azami 6zen goésteriimektedir ve Vakfimiz ile kisisel verilerini
elektronik ortamda ya da sd6zli/yazih olarak paylasanlarin kigisel verileri ancak ilgili kisinin rizasi
ya da mevzuatin izin verdigi durumlarda Gguncu kisiler ile paylasilir. Kisisel verileri islenenlerin

Vakfimiza yonelttigi taleplerin etkin bir sekilde sonuca ulastiriimasi icinse gerekli mekanizmalar



kurulur. Kigisel veri olarak cesgitli kanallardan Vakfa gelen yazili, basili ya da elektronik ortamdaki
kisisel verilerin tespiti ve uygun kontrollerin tesis edilmesi, bu verilerin saklanmasina iligskin
gereken givenli ortamlarin hazirlanmasi ve en dnemlisi de bu verilere erisimin kisitli sayida ve

yetkili kisiler tarafindan gercgeklestiriimesi icin gerekli gayret gosterilir.

4. KiSIiSEL VERILERIN KORUNMASI VE iSLENMESINE iLiSKIN TEMEL iLKELER

Kisisel Verilerin islenmesinde  gdzetilen temel ilkeler  asagidaki sekildedir:
a) Kisisel veriler hukuka ve diristlik kurallarina uygun olarak islenir.

b) Kisisel verilerin dogru olarak islenmesine 6zen gosterilir ve gerektiginde verilerde giincelleme
yapllir.

c) Kisisel verilerin hangi amaclar icin islenecegi belirli ve aciktir ve s6z konusu amagclar mesrudur.
Kisisel verilerin hangi amaglar icin islenebilecegi konusunda ilgili kisi bilgilendirilir.

¢) Kisisel veriler hangi amag icin isleniyorsa bu amacla baglantili, sinirli ve élguliaddr.

d) Kisisel veriler islendikleri amac igin gerekli olan siire kadar muhafaza edilir. Bu kapsamda, ilgili
mevzuatta 6ngoérilmesi durumunda kigisel veriler bu sire boyunca saklanir. Kigisel verilerin ne
kadar sire boyunca saklanmasi gerektigine iliskin mevzuatta bir slre dizenlenmemisse, ilgili veri
yuratilen faaliyet ile bagh olarak Vakfimiz uygulamalari ve ticari yasaminin teamdlleri uyarinca
saklanmasi gerektiren slre kadar saklanir ve daha sonra niteligine goére silinir, yok edilir veya
anonim hale getirilir.

Kisisel verilerin islenmesi konusunda asagidaki hallerde ilgili kisinin agik rizasi olmaksizin kisisel
veriler iglenebilir:

a) Kanunlarda agik¢a dngdrilmesi.

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gegerlilik taninmayan kiginin kendisinin ya da bir bagkasinin hayati veya beden butinliginin
korunmasi i¢in zorunlu olmasi.

c) Bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin igslenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yakimlaliguna yerine getirebilmesi igin zorunlu olmasi.

d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

e) Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi.

f) ligili kisinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi.



5. KiSISEL VERILERIN iSLENME AMAGLARI

Vakfimizin mensuplarinin kisisel verileri yukarida belirtilen temel prensipler gozetilerek,
Vakfimizin mensuplarinin, bunlarin bakmakla yukimli oldugu hak sahibi kigilerin, diger hak
sahiplerinin ve daha dnceden Vakif Uyesi olup mevcut durumda Vakiftan yararlanma hakki
sonlanan ve Vakifin tyesi olmayan kisilerin yukarida bahsi gecen kisisel verileri ve 6zel nitelikli
kisisel verileri, usuline uygun olarak Vakfimiz hizmetlerinden yararlanabilmesi ve kendileri ile
iletisime gecilebilmesi, T.C. Anayasasi, Sosyal Guvenlik mevzuati, Vakiflar Kanunu vb. yasal
mevzuat ile Vakif Senedi ve Vakif dizenlemeleri de dahil olmak ancak bunlarla sinirli olmamak
uzere, Vakfimizin tabi oldugu ilgili yasal mevzuat kapsamindaki ylUkimldliklerin yerine
getirilmesi, Vakfimizin taraf oldugu sézlesmelerin akdedilebilmesi ve gereginin yerine getiriimesi,
Vakfimizin hizmetlerinin sunulabilmesi ve Vakfimizin yakimlaliklerini yerine getirebilmesi igin
gerekli gorllen veri tabaninin olusturulmasi, tim kayit ve belgelerin diizenlenmesi, Vakfimizdan
talep edilen her tirli yardim ve hizmetlere iliskin islemlerin geredi gibi ve kesintisiz olarak
gerceklestiriimesi, Vakif ici ve ilgili resmi kurumlarla iletisimin saglanmasi, Resmi kurumlar ve
mevzuat tarafindan éngoérilen bilgi saklama, raporlama, bilgilendirme ve diger yukimluliklerine
uyulmasi ve gerektiginde hukuki taleplere karsi savunma hakkinin kullaniimasi amaci ile, anilan
hukuki sebeplere dayanilarak veri sorumlusu sifati ile hareket eden Vakfimiz tarafindan
islenmektedir.

Yukaridakilerin yani sira, (i) Vakif faaliyetleri ve slreclerini ydneten TSKB calisanlarinin, (ii)
Vakif'a gelen ziyaretgilerin ve (iii) Vakif ile hukuki iliski icinde olan gercek kisilerin yukarida bahsi
gecen kisisel verileri is ve iletisim faaliyetlerinin yuritilmesi, s6zlesme sureglerinin yuritilmesi,
erisim yetkilerinin yurutilmesi, organizasyon ve etkinlik yonetimi, fiziksel mekan ve bilgi
glvenligini saglanmasi amaciyla, veri sorumlusu sifati ile Vakfimiz tarafindan islenmektedir. Son
olarak, Vakif ile ayni hukuki mahiyetteki diger vakiflar ya da bizzat ilgili kisiler tarafindan Vakif
nezdinde yapilan Uyelik kontrol basvurulari neticesinde, basvuruya konu gercek kisiler ve varsa
bu kisilerin es ve cocuklarinin kimlik verileri, Vakif blnyesinde Uyeliklerinin mevcut olup
olmadiginin tespiti amaciyla, Vakif tarafindan islenmektedir.

6. KISISEL VERILERIN PAYLASILABILECEGI KiSi VE KURUMLAR

Kisisel Veriler Vakfimizin ilgili ¢alisanlarina, igyeri hekimine, hastanelere, ambulans hizmeti
sunan kurumlara ve diger saglik kurum ve kuruluglarina, aktuerlere, ilgili mevzuat hukumlerinin
izin verdigi ve/veya zorunlu kildidi kigi veya kuruluglara, mahkemeler, icra daireleri ve diger resmi
kurum ve kuruluglara, faaliyetlerimizi ylritmek tzere hizmet aldigimiz, isbirligi ya da anlasma
yaptigimiz denetim sirketleri, yazihm sgirketleri, sigorta girketleri gibi gergcek ve tuzel kigilere

ve/veya kurum ve kuruluslara yukarida belirtilen amaglarla aktarilabilir.



Yukarida bahsi gecgen ilgili kigilerin kisisel verileri ve/veya &zel nitelikli kisisel verileri, Vakif'in
hizmet aldigi1 aktUerlere yukarida belirtilen amaclar dahilinde aktarildiktan sonra, veri igleyen
sifatiyla hareket eden aktuerler tarafindan aktlerya hizmetlerinin yarutilebilmesi ve yonetimi
amaciyla s6z konusu aktuerlerle baglantih, merkezi yurt disinda bulunan diger aktlerlere
aktarilabilir.

Vakif tyelik slrecinin degerlendiriimesi ve yonetimi kapsaminda Vakif Gyesi olan/olacak gercek
kisilerin ve varsa bu kisilerin es ve g¢ocuklarinin kimlik verileri Vakif ile ayni hukuki mahiyetteki
diger vakiflara, ilgili gercek kisilerin ve varsa bu Kkisilerin es ve cocuklarinin bu vakiflarda
dyeliklerinin mevcut olup olmadigini tespit etmek amaciyla aktarilabilir.

Son olarak yukarida bahsi gecen gergek kisilere ait Vakif tarafindan elde edilmis ya da elde
edilecek kisisel veriler ve 6zel nitelikli kisisel veriler, bu verilerin depolanmasi ve muhafaza
edilmesi amaclariyla, veri igsleyen sifatiyla hareket eden Turkiye Sinai Kalkinma Bankasi A.$.’)na

aktariimaktadir.

7. KISISEL VERILERI ISLENEN KiSILERIN HAKLARI

Kisisel verileri Vakfimizca iglenenler Vakfimiza basvurarak, kisisel verilerinin; a) islenip
islenmedigini 6grenme, b) islenmisse bilgi talep etme, c) bunlara erisim talep etme ve bu verileri
isteme ¢) islenme amacini ve amacina uygun kullanilip kullaniimadigini 6grenme, d) yurt icinde /
yurt disinda aktarildigi Gglincu kigileri bilme, €) eksik / yanlis islenmisse dizeltiimesini isteme, f)
Kisisel Verilerin Korunmasi Kanunu’nun 7. ve Kisisel Saglik Verilerinin islenmesi ve Mahremiyetin
Saglanmasi Hakkinda Ydénetmelik'in 9.maddesinde 6ngdrilen sartlar gergevesinde ve sosyal
guvenlik mevzuati ile Vakfimiz mevzuati uyarinca hak sahipliginin tespitine ydnelik zorunlu olarak
herhangi bir sireye tabi olmaksizin saklanmasi gereken kisisel veriler haricinde kalan kigisel
verilerin silinmesini, yok edilmesini veya anonim hale getiriimesini isteme, g) aktarildigi Gglncu
kisilere yukarida sayilan (e) ve (f) bentleri uyarinca yapilan islemlerin bildiriimesini isteme, g)
muanhasiran otomatik sistemler ile analiz edilmesi nedeniyle aleyhlerine bir sonucun ortaya
clkmasina itiraz etme, h) kanuna aykiri olarak islenmesi sebebiyle zarara ugramalari halinde

zararin giderilmesini talep etme hakkina sahiptir.

S6z konusu hususlarda Vakfimizin mevzuattan dogan haklari sakhdir. Makul olmayacak diizeyde
yinelenen, orantisiz duzeyde teknik caba gerektiren, bagkalarinin gizliligini tehlikeye atan istekler

haricinde, s6z konusu haklarin etkin bir sekilde saglanabilmesi i¢cin azami gayret gosterilir.



KiSISEL VERI SAKLAMA iIMHA POLITIKASI

1. AMAC VE KAPSAM

Kisisel Veri Saklama imha Politikas’'nin amaci; Tirkiye Sinai Kalkinma Bankasi A.S. Mensuplari
Munzam Sosyal Glvenlik ve Yardimlasma Vakf'nda (“Vakif’) islenen kisisel verilerin, islendikleri
amag icin gerekli olan azami sureler ile silinme, yok edilme ya da anonim hale getiriime
sureclerinin belirlenmesi ve bu slreclerde goérev alacak Kkisilerin rol ve sorumluluklarinin
tanimlanmasidir.

Vakif tarafindan isbu politkada tarif edilen yontemler aracihigiyla, (i) vakif Gyeleri, vakif tGyeleri ile
baglantili hak sahipleri ve daha 6énceden Vakif lUyesi olup mevcut durumda Vakiftan yararlanma
hakki sonlanan ve Vakif tyesi olmayan Kkisilerin, kimlik bilgileri, iletisim bilgileri, goérsel kayitlari,
saglik bilgileri, biyometrik verileri, finansal bilgileri, egitim ve 6zgecmis bilgileri gibi kisisel veriler
ve Ozel nitelikli kisisel veri niteligindeki verileri, (ii) Vakif'in faaliyetleri ve sureglerini yoneten TSKB
calisanlarinin kimlik bilgileri, iletisim bilgileri, gorsel kayitlari kisisel verileri, (iii) Vakifa gelen
ziyaretcilerin kimlik bilgileri ve gorsel kayitlari gibi kisisel verileri, (iv) Vakif ile hukuki iligki icinde
olan gercek kisilerin kimlik bilgileri, iletisim bilgileri gibi kisisel verileri ve (v) Vakif nezdinde yapilan
Uyelik kontrol bagvurulari neticesinde, basvuruya konu gergek Kisiler ve varsa bu kisilerin es ve
cocuklarinin kimlik verileri gibi kigisel verileri Kanun’un 5. ve 6. maddelerinde belirtilen kigisel veri
isleme sartlar kapsaminda iglemekte olup bu dogrultuda igslenen tim kisisel veriler bu politikanin
kapsamindadir

Bu Politika’nin kapsamini; kisisel verilerin azami saklama sureleri ile kisisel verilerin hukuka uygun

olarak saklanmasi ve imha edilmesi igin alinmig teknik ve idari tedbirler, Vakif blinyesinde ilgili
sureglerin yurutilmesinde gorev alanlar ile kayit ortamlari olusturmaktadir;

2. DAYANAK

isbu politika, 07.04.2016 tarih ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve 28.10.2017
tarihli ve 30224 sayili Resmi Gazete’de yayimlanarak yururlige giren “Kigisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getiriimesi Hakkinda Yénetmelik'in 5. ve 6. maddeleri
dogrultusunda olusturulmustur.



3. TANIMLAR

Vakif: Turkiye Sinai Kalkinma Bankasi A.$. Mensuplari Munzam Sosyal Guvenlik ve
Yardimlagsma Vakfi

Kanun: 6698 sayil Kisisel Verilerin Korunmasi Kanunu'nu,
Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tarla bilgiyi,

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da
kullaniimasinin engellenmesi gibi veriler Gzerinde gerceklestirilen her tarld iglemi,

Veri Sorumlusu: Turkiye Sinai Kalkinma Bankasi A.S. Mensuplari Munzam Sosyal Glvenlik ve
Yardimlagsma Vakfrni,

Kurul: Kisisel Verileri Koruma Kurulu'nu,

Anonim Hale Getirme: Kisisel Verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesini,

imha: Kisisel Verilerin silinmesi, yok edilmesi veya anonim hale getiriimesini,

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasl olmak kaydiyla otomatik olmayan yollarla islenen Kisisel Verilerin bulundugu her tarld
ortami,

Kisisel Veri isleme Envanteri: Kisisel Verileri isleme faaliyetlerinin; Kisisel Verilerin islenme
amaglari, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iligkilendirerek
olusturulan ve Kisisel Verilerin iglendikleri amagclar icin gerekli olan azami sureyi, aktarimi
ongorulen Kisisel Verilerin ve veri guvenligine iliskin alinan tedbirlerin agiklanarak
detaylandirildigi envanteri,

Kisisel Veri Saklama ve imha Politikasi/Politika: Veri sorumlularinin, Kisisel Verilerin
islendikleri amag icin gerekli olan azami sureyi belirleme iglemi ile silme, yok etme ve anonim hale
getirme islemi icin dayanak yaptiklari is bu politikay,

Periyodik imha: Kanun'da yer alan Kisisel Verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda Kisisel Verileri Saklama ve imha Politikasrnda belirtilen ve tekrar eden
araliklarla resen gercgeklestirilecek silme, yok etme veya anonim hale getirme islemini,



Vakif Senedi: Tirkiye Sinai Kalkinma Bankasi A.S. Mensuplari Munzam Sosyal Glvenlik ve
Yardimlagsma Vakfi senedini

Veri Kayit Sistemi: Kisisel Verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,

Kisisel Verilerin Korunmasi ve iglenmesi ilkeleri: Vakif tarafindan hazirlanan ve Kisisel
Verilerin korunmasi ve iglenmesine iliskin genel esaslari belirten ilkeleri,

Kisisel Veri Saklama ve imha Prosediirii: Kisisel Veri Saklama ve imha Politikasi’nda belirtilen
sekilde iglem kurallarini detayl olarak dizenlemek amaci ile hazirlanan prosedurd,

ilgili Kullanici: KVK gérevlisi hari¢c olmak tizere Veri Sorumlusu organizasyonu igerisinde veya
Veri Sorumlusu’ndan aldigi yetki ve talimat dogrultusunda Kisisel Verileri isleyen Kisileri ifade
eder.

KVK gorevlisi: Kisisel verilerin saklama ve imha sureglerine iliskin olarak Vakif tarafindan
Vakif'in faaliyetleri ve sureglerini ydneten TSKB ¢alisanlarindan gdrevlendirilen ve isbu politkanin
3. Bashg altinda unvanina, birimine ve gérev tanimina yer verilen kisi ya da kisileri ifade eder.

4. KAYIT ORTAMLARI
isbu politika kapsaminda kisisel veriler, Vakif tarafindan ve Vakif adina veri isleyen sifatiyla
hareket eden TSKB tarafindan asagida listelenen ortamlarda hukuka uygun olarak guvenli bir

sekilde saklanir.

Elektronik Kayit Ortamlari: Vakfin ilgili prosedurlerinde agiklanan, Vakfin Veri Tabani Sunucusu,
Yedekleme Medyalari gibi Vakif tarafindan kullanilan her tirlG sunucu

Fiziki Kayit Ortamlari: Arsiv, dolaplar ve kasa dairesi olmak Uzere kigisel verilerin fiziki olarak
saklandig! ortamlar

5. SORUMLULUK

Vakif, agsagidaki gorev ve sorumluluklari yerine getirir:

Kigisel Verilerin saklama suresine uygunlugunu saglamak,
Periyodik imha doneminde kisisel veri imha surecinin yonetimini gerceklestirmek,
Politika’yl asgari olarak yillik bazda gézden gegirmek,

Politika’yl esas alarak islem kurallarini detayli diizenleyecek Kisisel Veri Saklama ve imha
Proseduru ve gerekli gérdigu diger prosedurleri diizenlemek ve yayimlamak,



Politika ve prosedurlerin uygulanmasi icin gerekli gérev dagilimini yapmak, uygun gérdagu kisileri
yetkilendirmek ve Kanun’a uyum konusundaki egitimleri organize etmek,

Kanunun 12. maddesi uyarinca alinan her tirli teknik ve idari tedbirlerin uygulanmasini takip
etmek ve denetimini planlamak,

Kanun ve ilgili mevzuata uyumun saglanmasi ig¢in yapiimasi gereken hususlari tespit etmek,
uygulanmasini gézetmek ve gerekli koordinasyonu saglamak,

Kisisel Verileri islenen gergek kKisiler tarafindan yapilan basvuru ve taleplerle ilgili sUreclerin
takibini yapmak ve Kanun ve/veya politika ve prosediriin uygulanmasi ile ilgili ortaya ¢ikabilecek
sorunlarin ¢6zumda igin gerekli aksiyonlarin alinmasini saglamak,

Kurul ile olan iligkileri yuratmek.

Kisisel verilerin saklama ve imha sureclerine iliskin olarak Vakif tarafindan Vakif'in faaliyetleri ve
sureglerini yéneten TSKB calisanlarindan bir KVK komitesi yetkilendirilecek olup s6z konusu
komitede goérevli ¢galisanlarin unvanina, birimine ve gérev tanimlarina asagida yer verilmektedir:

Unvan Birim / Departman Gorev
Vakif Madard Vakif Departmani Politikanin  ydratilmesinden
Vakif Yoneticisi (Uye ve ve c¢alisanlarin  politikaya
Emeklilik islemlerinden uygun hareket
Sorumlu Vakif Yoéneticisi — etmesinden sorumludur.
Saglik islemlerinden Periyodik imha islemlerini
Sorumlu) gercgeklestirmekten
sorumludur.

6. VERILERIN SAKLANMASINA VE HUKUKA AYRIKI OLARAK ISLENMESi VE
ERISILMESININ ONLENMESINE iLiSKIN GUVENLIK ESASLARI

Vakif tarafindan Kisisel Verilerin Korunmasi ve islenmesi Politikasi kapsaminda temin edilen
veriler, Kisisel Veri isleme Envanteri’nde listelenen ve Kanunda belirtilen kurallar gergevesinde
siniflandirilir.

Bu cergcevede Politika’'ya temel teskil eden siniflandirma metodolojisi olarak Kanunda yer alan
Kisisel Veri tanimlamalari kullaniimigtir. Bu kapsamda,

Grup 1/Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turll veriyi,



Grup 2/Ozel nitelikli kisisel veri: Kisilerin irk, etnik kdken, siyasi dusiince, felsefi inang, din,
mezhep ve diger inanglari, kilik ve kiyafet, dernek, vakif ya da sendika Uyelikleri, saglik, cinsel
hayat, ceza mahkamiyeti ve biyometrik ve genetik verileri,

Grup 3/Diger veri: Kisisel Veri tanimi kapsamina girmeyen verileri ifade etmektedir.

Vakif tarafindan Gg¢ ayri sinifta tasniflenen kisisel veriler ve 6zel nitelikli kisisel veriler veri igleyen
sifati ile hareket eden TSKB blinyesinde saklanacak ve muhafaza edilecek olup bu saklanma ve
muhafaza edilme surecinde verilerin glvenligini saglamak adina bazi kural ve cerceveler
belirlenmigtir.

Bu baglamda Kisisel Veri ve Ozel Nitelikli Kisisel Veri olarak belirlenen 1. ve 2. Gruba ait olan
verilerin glivenli bir sekilde saklanmasi icin gereken teknik ve idari tedbirler ainmahdir. Alinmasi
gereken teknik ve idari tedbirler “Vakif Kisisel Veri Envanteri” Gizerinde belirtiimistir. S6z konusu
teknik ve idari tedbirler asagida siralanmaktadir:

— 1. ve 2. Gruba ait islenen ve saklanan veriler mimkun oldugunca azaltiimistir.

— 1. ve 2. Gruba ait verilere erisim basta KVK gérevlileri olmak tzere yalnizca kisitl sayida
ve yetkili personelin erisimindedir.

— 1. ve 2. Gruba ait verilere erisim icin KVK gorevlilerinden izin alinmaktadir.
— 2. Gruba ait veriler kaydedildikleri veri tabanlarinda sifreli/maskeli olarak saklanmaktadir.

— 2. Gruba ait veriler taginabilir depo ortamlarina kaydedilmemektedir. istisnai durumlarda,
Sistem Destek Uzmani tarafindan tahsis edilecek sifreli depo ortamlari kullaniimaktadir.

— 1. ve 2. Grupta yer alan veriler kigisel bilgisayarlar Uzerindeki veri diskleri ve e-posta
hesaplari yerine TSKB tarafindan 6zel tahsis edilmis ortak veri depolama alanlarinda
saklanmaktadir.

— Vakfa 6zel olarak tahsis edilmis ortak depolama alanlarinin yetkileri yalnizca kisitli sayida
ve yetkili personelde bulunmakta, yetkiler yillik olarak KVK gdrevlileri tarafindan gézden
gegiriimektedir.

— Yazili olarak temin edilmis ve saklanan 1. ve 2. Gruba ait veriler, kasa dairesi, Kilitli dolap
ve cekmecelerde, yetkisiz erisime sebebiyet vermeyecek sekilde saklanmaktadir.

— Arsivlenerek saklanmasi gereken 1. ve 2. Gruba ait verilerin bulundugu TSKB
blnyesindeki kasa dairesi ve arsiv odalarinin kapilari kilitli olup bu odalara yalnizca yetkili
personel tarafindan erisim saglanmaktadir.

— Arsiv hizmeti alinarak saklanan 1. ve 2. Gruba ait verilerin, tasinmasi ve aktarimi sirasinda
gerekli gizlilik saglanarak, verilerin hizmet alinan firma yetkilileri tarafindan erigilmesini
engelleyecek kontroller tesis edilmeli, arsive gonderilen verilere iligkin teslim tutanaklar
tutulmaktadir.

— 1. ve 2. Grupta yer alan veriler guncel anti-virus sistemleri ve guvenlik duvarlar ile
korunmaktadir.



Vakif tarafindan (l) aydinlatma metni, (ii) 6zel nitelikli kisisel veri guvenligine yonelik
politika ve prosedurler ve (iii) kisisel verilerin korunmasi ve iglenmesi politikasi, kigisel
verilere erisim yonetimi prosedurl, basvuru ve sikayet prosedurd, kisisel veri aktarim ve
paylasim prosedurd, veri ihlali bildirimi gibi politika ve prosedirler hazirlanmis olup tim
politika ve prosedurler uygulanmaktadir.

1. ve 2. Grupta yer alan verilere yonelik olarak TSKB, TSKB ¢alisanlari ve dis iliskide
olunan tim tgincu Kigilerle gizlilik s6zlesmeleri imzalanmaktadir.

1. ve 2. Grupta yer alan veriler yedeklenmekte ve yedeklenen verilerin glvenligi de
saglanmaktadir.

2. Grupta yer alan verileri yonelik olarak “Ozel Nitelikli Kigisel Verilere iligkin Politika”
hazirlanmis olup bu politikada 2. Grupta yer alan verilerin gtivenligine iliskin uygulanmakta
olan 6zel bazi idari ve teknik tedbirlere yer verilmigtir.

Calisanlar icin veri guvenligi konusunda belli araliklarla egitim ve farkindalik calismalari
yapilmaktadir

Vakif igi periyodik denetimler yapiimakta ve yaptiriimaktadir.

Vakif blnyesinde kisisel verilerin islenmesi ve saklanmasina yonelik olarak tgtinci
kisiler tarafindan Kanun kapsaminda yapilan basvurular ve ilgili stiregler yillik bazda
raporlanmakta ve saklanmaktadir.

1. ve 2. Gruba ait verilerin hukuka aykiri olarak erigsiimesinden ve uygun muhafaza
edilmesinden Veri Sorumlusu sorumludur.

3. grupta yer alan veriler icin Kanun kapsaminda alinmasi gereken guvenlik onlemi
bulunmamaktadir.

7. VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN SEBEPLER

Kisisel Veriler,

Vakfimizin mensuplarinin, bunlarin bakmakla yUkimliu oldugu Kkisilerin, diger hak
sahiplerinin usulliine uygun olarak Vakfimiz hizmetlerinden yararlanabilmesi ve kendileri
ile iletisime gecilebilmesi,

T.C. Anayasasl, Sosyal Glvenlik mevzuati, Vakiflar Kanunu vb. yasal mevzuat ile Vakif
Senedi ve Vakif dizenlemeleri de dahil olmak ancak bunlarla sinirli olmamak Uzere,
Vakfimizin tabi oldugu ilgili yasal mevzuat kapsamindaki yukuimluliklerin yerine
getirilmesi,

Vakfimizin taraf oldugu s6zlesmelerin akdedilebilmesi ve gereginin yerine getiriimesi,



e Vakfimizin hizmetlerinin sunulabilmesi ve Vakfimizin ylaktmlualiklerini yerine getirebilmesi
icin gerekli gorilen veri tabaninin olugturulmasi, tim kayit ve belgelerin duzenlenmesi,

o Vakfimizdan talep edilen her turli yardim ve hizmetlere iliskin islemlerin geregi gibi ve
kesintisiz olarak gerceklestiriimesi,

o Vakifici ve ilgili resmi kurumlarla iletisimin saglanmasi,
o Vakif ile ilgili is ve iletisim faaliyetlerinin yuritilmesi, organizasyon ve etkinlik yonetimi,
o Vakif'in fiziksel mekan ve bilgi guvenligini saglanmasi,

o Vakifile ilgiliileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yukimlGlGgunun
yerine getirilmesi,

e Resmi kurumlar ve mevzuat tarafindan éngoérilen bilgi saklama, raporlama, bilgilendirme
ve diger yukumlalUklerine uyulmasi amaciyla Kanun'un 5. ve 6. maddelerinde belirtilen
sartlar dogrultusunda saklanir.

o Kisisel Veriler,i§lenme ve saklanma amacinin sona ermesi,

e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan
kalkmasi,

o Kisisel verisi islenen ilgili kigilerin agik rizasini geri almasi,

o Kanunun 11. maddesi kapsaminda kisisel verisi islenen ilgili kisinin haklari ¢cergcevesinde
kisisel verilerinin silinmesi ve yok edilmesine iliskin bagvuru yapmasi ve bagvurunun Vakif
tarafindan uygun goérulmesi,

o Kkisisel verisi islenen ilgili kisinin haklari cergevesinde Kurul'a sikayette bulunmasi ve
Kurul'un séz konusu kisisel verilerinin silinmesi ve yok edilmesine iliskin sikayeti kabul
etmesi ya da

e ilgili mevzuat ve/veya Vakfimizin belirledigi saklama sirelerinin sonuna gelinmesi halinde
ise Kisisel Veriler, isbu Politika’da belirtilen esaslar ¢cergevesinde imha edilir.

8. VERILERIN IiLGILIi MEVZUAT KAPSAMINDAKiI SAKLAMA SURELERI

Vakif blnyesinde saklanan tim Kisisel Veriler igin saklama sureleri belirlenir. Saklama sureleri
belirlenirken dncelikle ilgili mevzuat, ilgili mevzuat ile dngodrilen bir stre yoksa Kisisel Veri isleme
amaci icin gereken sireler ve teamiiller géz éniinde bulundurulur. ilgili sirelere Kisisel Veri
Envanteri’nde ve Sicil kaydinda yer verilir.



Kisisel Veri isleme Envanterinde bahsi gegen Kisisel Veriler, zamanasimi siiresini kesen ya da
durduran herhangi bir hukuki durum olmadig: takdirde, asagidaki tabloda yer alan yasal
dizenlemeler geregi saklanir ve saklama slresini takip eden ilk periyodik imha tarihinde imha
edilir.

Sosyal Guvenlik Mevzuati ve ilgili Suresiz
teamil geregi

Sair Ilgili Mevzuat Geregi ilgili mevzuatta éngoriilen siire kadar
Genel dava zamanasimi slresini 10 Yil
duzenleyen Borglar

Kanunu’'nun 146. maddesi geregi

ilgili kisisel verinin Turk Ceza Kanunu Dava zamanasimi ve Ceza Zamanasimi
veya sair ceza hikmi getiren middetince

mevzuat kapsaminda bir suga konu
olmasi veya bir sug ile iligkili olmasi
durumunda Turk Ceza Kanunu’'nun 66.
ve 68. maddeleri geregi

Yukarida belirtilen saklama slrelerinin yani sira, Vakif tarafindan iglenen (i) kamera kayitlari
[ lay ] sureyle ve (ii) ziyaretgi kayitlari [_10 yil_] sureyle saklanir ve saklama suresini takip eden
ilk periyodik imha tarihinde imha edilir.

9. VERILERIN IMHASINA iLISKIN GUVENLIK ESASLARI

Vakif tarafindan Kisisel Verilerin Korunmasi ve islenmesi Politikasi kapsaminda temin edilen ve
Kisisel Veri Envanteri’nde belirtildigi sekilde saklanan Kisisel Veriler, islenme amaci sona ermis
ya da ilgili mevzuatta ve/veya Politika’da belirtilen saklama surelerinin sonuna gelinmisse, Kisisel
Verisi islenen gergek kisinin kendi talebi lizerineya da re’sen, kayit ortamlarina uygun sekilde;
Kigisel Verinin niteligine uygun olarak belirlenecek silme, yok etme ya da anonimlestirme



siureglerine tabi tutularak detaylari Kisisel Veri Saklama ve imha Prosediiriinde gosterilen sekilde
imha edilir.

Vakif tarafindan kullanilan imha yéntemleri asagidaki sekildedir.

9.1. VERILERIN SILINMESI
Kisisel Verilerin ilgili Kullanicilar igin higbir sekilde erigilemez ve tekrar kullanilamaz hale
getirilme islemidir.

— Kigisel verilerin bulundugu elektronik ve fiziksel ortamlar Uzerinde silme islemi
gerceklestiriimek tzere imha edilmesi islemidir.

— Silme iglemi, verilerin ilgili kullanicilar igin hi¢bir sekilde erisilemez ve geri dondurilemez
olacak sekilde gerceklestirilir.

— Veri sorumlusu, silinen kisisel verilerin ilgili kullanicilar tarafindan erisilemez ve tekrar
kullanilamaz olmasi i¢in gerekli her tirll teknik ve idari tedbirleri alir.

Kisisel verilerin silinmesi isleminde izlenmesi gereken slre¢ asagidaki gibidir:

— Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

— Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kigisel veri icin
ilgili kullanicilarin tespit edilmesi.

— llgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin
tespit edilmesi.

— llgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki
ve yontemlerinin kapatiimasi ve ortadan kaldiriimasi.

Silme yontemine iligkin ortamlar bazinda 6rnekler agagida yer almaktadir:

Hizmet Olarak Uygulama TUrl Bulut
Cozimleri Silme Komutu verilerek

Fiziksel Karartma Yontemi ile

isletim sistemi tizerinden silme komutu/ dizin

Merkezi Sunucuda yer alan Ofis o . .
Uzerinde yer alan kullanicilarin erigimlerinin

Dosyalar kaldiriimasi

Sifreli olarak saklanmali ve uygun yazilim
Tasinabilir Medya (USB/Disk vb.) kullanilarak
Veritabani ilgili satirin veritabani komutu ile

9.2. VERILERIN YOK EDILMESI
Kisisel Verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi iglemidir.



Yok etme yontemine iliskin ortamlar bazinda érnekler asagida yer almaktadir:

De-Manyetize etmek, fiziksel olarak yok etmek
Yerel Sistemler ve Uzerine yazma metotlari

e Ag Cihazlari: Yerel Sistemlerde kullanilan
metotlar ile

e Flash Tabanli Ortamlar: ATA ve SCSI
arayUzine sahip ise <block erase> komutu,
eger ilgili araylz desteklenmiyor ise
Ureticinin 6nerdigi yok etme metotu veya
yerel sistemlerde kullanilan metotlari ile

e Manyetik Bant: De-Manyetize, Yakma,
Eritme gibi fiziksel olarak yok etme

e Manyetik Disk Uniteleri: De-Manyetize,
Yakma, Eritme gibi fiziksel olarak yok etme

e Mobil Telefonlar:  Yerel Sistemlerde
kullanilan metotlar ile

e Optik Diskler: Fiziksek yok etme yontemleri
ile

e Veri kayit ortami cikartilabilir olan yazici,
parmak izli kapl gecis sistemi gibi cevre
birimleri:  Yerel Sistemlerde kullanilan
metotlar ile

e Veri kayit ortami sabit olan yazici, parmak izli

Cevresel Sistemler kapi gecis sistemi gibi gevre birimleri: Yerel
Sistemlerde kullanilan metotlar ile

e Ortami kagitimha veya kirpma makinalari ile
anlagiimaz boyutta, mimkinse yatay ve
dikey olarak, geri birlestirilemeyecek sekilde
kiclk parcalara bdlerek

e QOrijinal kagit formattan, tarama yoluyla
elektronik ortama aktarilan kigisel verilerin

Kagit ve Mikrofig Ortamlari ise bulunduklari elektronik ortama gore Yerel
Sistemlerde kullanilan metotlar ile

e lgili cihazlarin bakim, onarim islemi icin
uretici, satici, servis gibi uglincu kurumlara
aktariimadan 6nce iginde yer alan kisisel
verilerin ~ Yerel Sistemlerde kullanilan
metotlar ile,

e Yok etmenin mimkin ya da uygun olmadigi
durumlarda, veri saklama ortaminin
sOkulerek  saklanmasi, arizali diger

Bulut Ortami parcalarin Uretici, satici, servis gibi Uglnci

kurumlara génderilmesi,




9.3. VERILERIN ANONIMLESTIRILMESI

Kisisel Verilerin bagka verilerle eglestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir
gercek Kkisiyle iliskilendirilemeyecek hale getiriimesi islemidir. Anonim hale getirme, bir veri
kimesindeki tim dogrudan ve/veya dolayl tanimlayicilarin ¢ikartilarak ya da degistirilerek, ilgili
kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup veya kalabalik icinde ayirt
edilebilir olma &zelligini, bir gercek kisiyle iligskilendirilemeyecek sekilde kaybetmesidir (6rnegin:
TCKN, Adi-Soyadi vb. verilerin maskelemelyildizlama, toplulastirma/kiimilatif data olusturma,
veri tiretme ve veri karmasi metotlarinin kullaniimasi). Bu 6zelliklerin engellenmesi veya
kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler, anonim hale getirilmis veri sayilir.
Kisisel Verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya olmayan
gruplama, maskeleme, tlretme, genellestirme, rastgele hale getirme gibi yontemlerle yuruttlen
bag koparma islemlerinin hepsine anonim hale getirme ydntemleri adi verilir. Anonim hale
getirilmis Kisisel Verilerin gesitli midahalelerle tersine dondiritlmesi ve anonim hale getirilmis
verinin yeniden kimligi tespit edici ve gercek Kisileri ayirt edici hale déntismesi riski olup olmadigi
arastirilarak ona gore islem tesis edilmesi esas alinir.

10. IMHA SURECININ iSLETILMESI

Vakif blinyesinde saklanan Kisisel Veriler, saklama sureleri sona erdiginde ve/veya Kanun’un 5.
ve 6. maddelerindeki kigisel verilerin islenmesini gerektiren sartlarin ortadan kalktiginda, verilerin
gizliligini korumak suretiyle imha siirecine tabi tutulurlar.

1. ve 2. Gruba ait verilerin, islenmesini gerektiren sebepler ortadan kalktiginda imha sirecini
isletmek Vakfin sorumlulugundadir. Bu veriler igin belirlenecek imha yéntemi Vakif tarafindan
belirlenir.

1. ve 2. Gruba ait verilerin imha sureci KVK gorevlisi tarafindan baslatilir.

Kisisel Verilerin silinmesi, yok edilmesi ve anonim hale getiriimesiyle ilgili yapilan bitin islemler
kayit altina alinir ve s6z konusu kayitlar, diger hukuki yakimlalUkler hari¢ olmak Gzere en az 3
(Ug) yil sureyle saklanir.

Kisisel verileri silme, yok etme veya anonim hale getirme yUkimliligl kapsaminda asagidaki
sureler dikkate alinir.

Veri Envanterinde belirtilen saklama siresi kapsaminda yukimlulugun ortaya ¢iktigi tarihi takip
eden ilk Periyodik imha isleminde Kisisel Veriler silinir, yok edilir veya anonim hale getirilir.

Periyodik imha siirecinin zaman arali§i azami 6 (alt1) aydir.



Vakif blnyesinde Kisisel Verisi bulunan kisiler, Vakif web sitesi Uzerinde yayinlanan “Kisisel
Veriler iletisim Formu” aracilidi ile s6z konusu verilerin imha edilmesi igin talepte bulunma hakkina
sahiptir. Bu hakkin kullaniimasi durumunda:

Kisisel Verileri igleme sartlarinin tamami ortadan kalkmissa; talebe konu Kisisel Veriler silinir, yok
edilir veya anonim hale getirilir. ilgili kisilerin silme veya yok etme talepleri Veri Sorumlulari
tarafindan en geg¢ otuz gun igerisinde sonugclandirilir ve Kisisel Verilerinin silinmesini talep eden
kisiye islem hakkinda bilgi verilir.

Kisisel Verilerin isleme sartlarinin tamami ortadan kalkmis ve silinmesi talep edilen veri daha énce
Ucuncu kisilere aktariimis ise; silme isleminin Gglincl taraf nezdinde de ivedilikle ve maksimum
otuz gun icerisinde yapilmasi igin bilgilendirmeyi yapar ve gerekli islemlerin yapildigina iliskin
Ucuncu kisilerden bilgilendirme talep eder.

Kisisel Verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep gerekcgesi aciklanarak
reddedilebilir ve ret cevabi ilgili kisiye en gec otuz glin icinde yazili olarak ya da elektronik ortamda
bildirilir.

Bu dokuman yillik olarak KVK goérevlisi tarafindan gézden gegirilir. Ancak, mevcut slreg

isleyisinde degisiklik olmasi durumunda minimum bir yillik gézden gegcirilme siresi beklenmeden,
sureg igerisindeki degisikliler dokiiman igerisine KVK gdrevlisi tarafindan yansitilir.



OZEL NITELIKLI KiSISEL VERILERE iLISKIN POLITIKA

1. GIRIS
Bu politikanin amaci; Turkiye Sinai Kalkinma Bankasi A.$. Mensuplart Munzam Sosyal Glvenlik
ve Yardimlagsma Vakfrnda (“Vakif’) 6zel nitelikli kisisel verilerin korunmasi ve islenmesine iligkin

prensiplerin belirlenmesidir.

2. KAPSAM

Bu politikanin kapsami; Vakfimiza sunulan ya da Vakfimiz tarafindan elde edilen, kisilerin irki,
etnik kdkeni, siyasi disuncesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkOmiyeti ve gulvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerin (“6zel nitelikli kisisel veri’) islenmesi ve

korunmasi surecidir.

3. OZEL NITELIKLI KISISEL VERILERIN KORUNMASI VE ISLENMESINE ILISKIN
UYGULAMALAR VE ALINAN TEDBIRLER
1) Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan galisanlara yonelik
olarak:
a) Kanun ve buna bagli ydnetmelikler ile 6zel nitelikli kisisel veri givenligi konusunda dizenli
olarak egitimler verilir,
b) Gizlilik s6zlesmeleri yapilir,
c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve slreleri net olarak
tanimlanir,
d) Periyodik olarak yetki kontrolleri gerceklestirilir,
e) Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal
kaldiriimalhdir, Veri sorumlusu tarafindan kendine tahsis edilen veri envanteri iade alinir.
1)) Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, elektronik ortam ise,
a) Verilerin kriptografik yontemler (Gizli Anahtarli Kriptografi, Agik Anahtarl Kriptografi,
Sayisal imza, Sifreleme Algoritmalari, SSL (Secure Socket Layer)) kullanilarak muhafaza edilir,
b) Kriptografik anahtarlar guvenli ve farkl ortamlarda tutulur,

C) Veriler Uzerinde gerceklestirilen tum hareketlerin iglem kayitlari glvenli olarak loglanir,



d) Verilerin bulundugu ortamlara ait gtivenlik glincellemelerinin surekli takip edilmesi,
gerekli glvenlik testlerinin dizenli olarak yapilmasi / yaptiriimasi ve test sonuglarinin kayit altina
alinmasi sUregcleri igletilir,
e) Verilere bir yazihm araciligi ile erigiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin guvenlik testlerinin diizenli olarak yapilmasi/ yaptiriimasi ve test
sonugclarinin kayit altina alinmasi suiregleri isletiimeli,
f) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
saglanir.
1)} Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise,
a) Ozel nitelikli kisisel verilerin bulundugu ortam niteligine gore yeterli giivenlik énlemlerinin
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlarina kargsi) alindigindan emin olunur,

b) Bu ortamlarin fiziksel givenligi saglanarak yetkisiz giris ¢ikislar engellenir.

4. OZEL NITELIKLI KISISEL VERILERIN iSLENMESINE iLISKIN TEMEL ILKELER

Ozel nitelikli kisisel verilerin islenmesinde gdzetilen temel ilkeler asagidaki sekildedir:

Ozel nitelikli kigisel verilerin, ilgilinin agik rizasi olmadan islenmemesi esas olup, saglik ve cinsel
hayat disindaki kisisel veriler, kanunlarda éngdrulen hallerde ilgili kisinin agik rizasi aranmaksizin
islenebilir. Saglik ve cinsel hayata iligkin kisisel veriler ise ancak kamu saghdinin korunmasi,
koruyucu hekimlik, tibbi teghis, tedavi ve bakim hizmetlerinin yuratalmesi, saghk hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimlUuliga altinda bulunan Kisiler

veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin iglenebilir.

Ozel nitelikli kisisel verilerin islenmesinde, Kisisel Verileri Koruma Kurulu tarafindan belirlenen

yeterli dnlemler alinir.

5. KISISEL VERILERIN AKTARILMASINA iLISKIN TEMEL iLKELER

Ozel nitelikli kisisel verilerin aktariimasinda gézetilen temel ilkeler agadidaki sekildedir:

a) Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
aktarilr,

b) Tasinabilir bellek, CD, DVD, gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkl ortamda tutulur,

c) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular

arasinda VPN kurularak veya sFTP yonetmiyle veri aktarimi gergeklestirilir,



d) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goérilmesi gibi risklere karsi gerekli énlemlerin alinmasi ve evrakin
“gizlilik dereceli belgeler’ (Uzerinde gok gizli, gizli, 6zel ve hizmete ézel ibaresi tagiyan evrak)

formatinda gonderilir.



TURKIYE SINAi KALKINMA BANKASI A.S.
MENSUPLARI MUNZAM SOSYAL GUVENLIK VE DAYANISMA VAKFI
BiLGi GUVENLIGIi POLITIKASI

A. AMAG

Bilgi Guvenligi Politikasi (Politika) ile Vakif bilgi varliklarinin guvenliginin saglanmasi, bilgi
varliklarina yonelik kasitl veya kasitsiz her turli tehdidin belirlenmesi ve bu tehditlerin
olusturabilecedgi risklerin yonetilebilmesi amaglanmaktadir.

B. KAPSAM

Bilgi Guvenligi Politikasi, Vakfin ortam ve formata bakilmaksizin saklanan, iletisim halindeki
ve islenen fiziksel ve elektronik tim bilgi ve verilerini kapsar. Politika, Vakifta Banka
tarafindan gorevlendirilen tim c¢alisanlarina, ylklenicilere, tedarikcilere ve Vakifla galisan
dcuncu kisilere uygulanir.

C. ILKE VE ESASLAR
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Vakif kanunlara, tim vyasal dizenlemelere, sektdrel kurallara, anlagmalardan dogan
yukUmluluklere ve is ihtiyaglarina uygun sekilde bilgi gtivenligini saglamak tizere TSKB Bilgi
Guvenligi Politikasina uygun sekilde operasyonunu gergeklestirir.

Bilgi varliklarinin envanteri bilgi givenligi yonetim ihtiyaglari dogrultusunda olusturulur. Bilgi
varliklari sahipleri atanir, siniflandirilir ve siniflandirmalarina uygun guvenlik ihtiyaglari ve
kullanim kurallar belirlenir. Belirlenen seviyeler ve koruma tedbirleri Banka’nin ilgili
prosedurlerinde detaylandirilir.

Sistemler, erigilen uygulama ve cihazlar sadece bankanin islerinin yartttlmesi icin kullanilir,
is disi amagclarla kullanilamaz. Tuim kaynaklar Bankanin yetkili calisanlari tarafindan gavenlik
veya bakim amagli dizenli ve dizenli olmayan araliklarla izlenir.

Kisisel verilerin guvenligi icin ilgili yasal dizenlemeler, yonetmelik veya mevzuata uyum
saglayacak onlemler alinir.

Vakif bilgilerinin, sadece is ihtiyaglari dogrultusunda yetkilendiriimesi, sadece yetki verilen
amagclarla kullaniimasi saglanir. Vakif genelinde rol ve sorumluluklar gérevler ayriligi ilkesine
Ore belirlenir ve bu dogrultuda kimlik dogrulama ve erigsim ydnetim sistemi tesis edilir.

ilgili mevzuatlara, i¢ politika ve prosediirlere, teknik giivenlik standartlarina uyum igin gerekli
kontrol surecleri tasarlanir.

Dis hizmet alimlarinin yénetimi kapsaminda Bilgi Guvenligi politika ve standartlarina uyum
g6zoéninde bulundurulur.

Yasanacak herhangi bir olumsuzluk karsisinda faaliyetlerin ve Uyelere olan sorumluluklarin
kesintiye ugramamasi adina TSKB is Siirekliligi politikalarinda belirlenen ilke ve esaslara
uyum gozetilir.

Bilgi guvenligi politikasina uymayan durumlar, TSKB Bilgi Guvenligi ve Kalite ¢aliganlarina
bildirilir.



10- Bilgilerin degeri, gizlilik seviyesi, kaybolma ve calinma tehlikesi ve tekrar elde etme
kolayligiyla uyumlu olarak fiziki ve mantiksal erisim gtvenligi mekanizmalari kullanilarak
bilgiler korunur. Bilginin Vakif disina ¢ikarilmasi durumunda, bilginin icinde oldugu
siniflandirmaya goére ayni gizlilik ve koruma kurallari gecerlidir.

D. SORUMLULUKLAR

Tam Vakif calisanlari ve 3. Taraflar bu politikayi bilmek ve ¢alismalarini bu kurallara uygun sekilde
yuratmekle yukimludur. Politikaya aykiri faaliyetler ile Vakif bilgilerinin gizliligini, butunltguni
veya elverigliligini tehlikeye disirecek davranislar, is Kanunu ve TSKB insan Kaynaklari
Yonetmeligi hikimlerince is akdini feshe kadar varabilen disiplin islemlerine neden olabilir.

E. YURURLUGE GIRiS VE GUNCELLEME

Politika, Vakif Yonetim Kurulu tarafindan onaylandidi tarihte yururlige girer. Politika yilda en az
bir kez ya da sistem yapisini veya risk dederlendirmesini etkileyecek herhangi bir degisiklik olmasi
durumunda gbzden gegirilir ve gerekli gérulmesi halinde guncellenir.



